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1. Algoritmus RSA

— Asymetrické Sifrovani. Existuje dvojice tajného a vefejného klice, takze
neni nutné predat kli¢ jinym bezpeénym kanalem.
— Generovani klice (provadéno pouze jedenkrat):

e zvoli se dvé velkd ndhodna prvocisla p a g,

¢ n=pq,

e o(n)=(p—1)(¢q—1) ... Eulerova funkce,

e zvoli se e, f takova, ze ef =1 {mod ¢(n)}.

— Po vygenerovani klice se zcela smazou ¢isla p a ¢ (nebudou uz na nic po-
tieba), ¢islo e se spolu s n publikuje jako vefejny kli¢ dostupny komukoliv.
Cislo f se bezpeéné uchova jako tajny (privatni) klic.

— Sifrovan4 zpréva se rozdéli do (dostateéné velkych) blokii reprezentovanych
¢islem a. Zasifrovanim vznikne ¢islo s:

s=a° {modn}
— Pomoci tajného klice se zprava opét desifruje:

a=s’ {modn}



— Vzhledem k pouziti modularni aritmetiky se ¢ast informace o hodnoté a®
ztrati a zpravu nelze jednoduse desifrovat pomoci ¢isla e (naptiklad od-
mocnénim).

— Desifrovani funguje na zaklade Eulerovy véty

o™ =1 {mod n}

pro a, n nesoudélné.

Plati totiz, ze ef = k¥ (n) + 1, kde k € N. Pak

() <o)

a podle Eulerovy véty je ¢len a?™ v modularni aritmetice roven jedné.

— Bezpecnost algoritmu je zalozena na obtiznosti faktorizace znamého cisla n.
Pokud budeme znat ¢isla p a g, neni problém odvodit z verejného klice kli¢
tajny.



2. Faktorizace

— Nemoznost faktorizovat slozené ¢islo v polynomialnim c¢ase neni dokazana.
Nicméné neni znam zadny (klasicky) algoritmus, ktery by ji v polynomial-
nim case dokazal provést.

— Shoriv algoritmus provadi faktorizaci v polynomialnim c¢ase s pouzitim
kvantového pocitace.!

— Faktorizované ¢islo n je souc¢inem dvou prvocisel p a ¢g. Funkce

fan(x) :==a” modn

pro ¢islo a mensi nez n a nesoudélné s n je periodicka s periodou r (r < n).
Pokud je r sudé a plati, ze (a”™/2 mod n) # (n — 1), pak jsou hledana
prvocisla:

p=NSD(a"? +1,n),
¢ =NSD(a"/? —1,n).

1 Kvili technickym problémiim s realizaci byla zatim realné faktorizovana jen
velmi mala cisla, takze Sifrovani pouzivané vSude na internetu zatim ohrozeno
neni.



— Cislo a zvolime ndhodné. Pokud je soudélné s n, pak p = NSD(a,n).
V opacném pripadé pouzijeme vySe popsany postup. Podminky jsou pro
nahodné a splnény s pravdépodobnosti vyssi nez 0,5.

— Fuklidiv algoritmus pro nalezeni NSD(a, b) v polynomialnim case:

e BUNO plati a > b,
® je-li b =0, pak NSD(a,b) = a,
e jinak NSD(a,b) = NSD(b,a mod b).

Po dvou iteracich bude misto b hodnota (b mod (¢ mod b)), ktera je

urcité mensi nez b/2. Takze pro k-bitové ¢islo je tfeba maximélné 2k iteraci.

— 7Zbyva jedina operace, pro kterou zatim nemame polynomialnim algorit-
mus — urceni periody funkce f, ,(x).



3. Vypocet funkce f,, a urceni periody

— Provedeme kvantovy vypocet funkce se vstupnim registrem sirky 2L. Po-
¢ita¢ po ném bude ve stavu

22L _1

2L Z 1n‘fan )>out-

Hodnota L € N je zvolena tak, aby 2% > n.

— Meérenim na vystupnim registru ziskdme na vstupnim registru superpozici
vSech argumentt, které odpovidaji hodnoté f, , zméfené na vystupu.

— Po méreni na vystupnim registru tedy na vstupnim zbyva superpozice hod-
not, které tvori periodickou posloupnost s periodou 7, ovSem posunutou
o neznamou hodnotu danou konkrétnim zmérenym vystupem.

— Pti méreni na vstupnim registru dostavame jednotlivé hodnoty, ze kterych
lze odhadnout periodu funkce, ale pro danou minimalni pravdépodobnost
roste pocet potifebnych vypoctli a méreni exponencialné s délkou vstupu.

— Pokud dokazeme na vstupnim registru (po méreni na vystupnim registru)
provést Fourierovu transformaci, zbavime se tim posunu a pocet opakovani
meéreni nutny pro danou pravdépodobnost uz poroste jen polynomialné.



4. Diskrétni Fourierova transformace

— Definice:

FI0) = X fla)ewp (2niy

pro transformaci posloupnosti f(x) o IN prvcich.

)

— Pokud ma exponencialni ¢len stejnou periodu jako funkce (posloupnost)
f, scitaji se prispévky stejného sméru a ziskdme hodnotu s maximalni

absolutni velikosti.
— Aplikace na vstupni registr délky 2L:

22t —1
|)in — —L Z exp (2%222—L> 1Y) in
22L 1 22L 1 22L_1
S = 3 | 3 oo ()
=0

’y>in .

— Po meéreni na vstupnim registru tedy ziskame nejpravdépodobnéji hodnoty

blizké nasobktim 22% /r, kde r je hledand perioda.



5.

Zaver

Shortiv algoritmus tesi faktorizaci slozeného ¢isla v polynomialnim case.
Jde o pravdépodobnostni algoritmus, takze nékdy nemusi dat spravny vy-
sledek. Ovsem pro danou minimalni pravdépodobnost zavisi slozitost vy-
poctu na délce vstupu polynomialné.
Vypocet na kvantovém pocitaci je navic omezen pravdépodobnosti vzniku
chyby. Tato pravdépodobnost roste velmi rychle s nartistajicim casem vy-
poctu.
Pravdépodobnost bezchybného vypoctu s L qubity, ktery trva cas t je
umérna

exp(—Lt).

Toto zpusobuje exponencialni zavislost poé¢tu nutnych opakovani na délce
vstupu.

U klasickych pocitaci existuje stejny problém, ale pravdépodobnost chyby
je zanedbatelné mala i pfi velkych Casech a poctech bit1l.

MoZznym Tesenim je pouzit samoopravné kody.
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Hodnoty f, »(x) pro a =123 a n = 217.
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Pravdépodobnosti hodnot ve vstupnim registru po provedeni DFT.
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Pravdépodobnosti hodnot ve vstupnim registru po provedeni DFT (detail).
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